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WIK-Begleitforschung

Einwilligungserklarungen: Wichtig fur viele mFUND-Projekte!
Arbeitsforum Datenschutz und Compliance am 7. Oktober 2019

Des Arbeitsforum ,Datenschutz und Compliance“ der mFUND-Begleitforschung des WIK traf sich
am 7. Oktober 2019 zum Thema Einwilligungserklarungen im Datenschutz. 21 Vertreter aus
mFUND-Projekten trafen sich im Bundesministerium fir Verkehr und digitale Infrastruktur in Bonn,
um ihre Erfahrungen und Probleme zu diskutieren und Losungsanséatze zu erarbeiten. Der Work-
shop wurde fachlich von Guido ARhoff, LL.M. geleitet, einem Fachanwalt fir IT-Recht und Zertifi-
zierten Externen Datenschutzbeauftragten (TUV). Annette Hillebrand (Senior Consultant, WIK) und
Dr. Nicole Angenendt (Syndikusanwaltin, WIK) fuhrten die Veranstaltung fur die mFUND-
Begleitforschung durch.

mFUND-Projekte: Austausch zu Einwilligungserklarungen

Die Projektnehmer berichteten tber die Bereiche, in denen Einwilligungserklarungen im Rahmen
des Datenschutzes bei ihrem Projekt von Bedeutung sind oder sein kénnten, zum Beispiel: Mit-
gliedschaften auf Digitalplattformen, Einwilligungserklarungen fir Fotos und Videos auf Veranstal-
tungen, Gesundheitsdaten, Datenaustauschverfahren , Auswertung von Luftbildern zur Verbesse-
rung der Verkehrssicherheit, Datenplattformen zu Stau und Verkehr, Datenstréme durch verschie-
dene Systeme, Datenaustausch zur Verkehrsflussoptimierung, Drohnenaufnahmen zur Beschleu-
nigung und Verbesserung von Sicherheitsdiensten, Auswertung von Reisedaten, Bewegungsprofi-
le von Kunden im OPNV, Bewegungsda-
ten von Transportunternehmen, Einwilli-
gungen in Allgemeine Beftrderungsbe-
dingungen sowie bei Unternehmensbe-
fragungen.

Herr ARhoff erlautert in seinem Vortrag,
wie wichtig es in Unternehmen und
mFUND-Projekten ist, den Datenschutz
von Anfang an in die Konzeptionen ein-
zubauen. Dazu ist es erforderlich, dass
die ,Themen-Rader® Security, Recht,
Prozesse und Steuerung ineinandergrei-
fen. Erstellt man in diesem Rahmen das
laut Datenschutz-Grundverordnung (DSGVO) erforderliche Verzeichnis der Verarbeitungstatigkei-
ten, schafft man die ndtige Transparenz, und kann in der Regel ableiten, wann Einwilligungen und
Widerrufsvorbehalte unverzichtbar sind.

Herr ABhoff weist in seinem Vortrag allerdings darauf hin, dass die Einwilligungserklarung nur eine
mogliche Bedingung der rechtmafigen Verarbeitung personenbezogener Daten darstellt. Greifen
namlich andere Bedingungen des Art. 6 DSGVO, ist eine Einwilligungserklarung nicht erforderlich.
Dieses sollte man mithin vorher Gberprifen, da die Einwilligung oft die aufwandigste Alternative
darstellt.



Weitere Bedingungen rechtmafiiger Verarbeitung sind:

(1) die Verarbeitung personenbezogener Daten zur Erfillung eines Vertrags, dessen Vertrags-
partei die betroffene Person ist;

(2) die Verarbeitung personenbezogener Daten dient der Erfullung einer rechtlichen Verpflich-
tung, der der Verantwortliche unterliegt;

(3) die Verarbeitung personenbezogener Daten ist erforderlich, um lebenswichtige Interessen
der betroffenen Person oder einer anderen natirlichen Person zu schiitzen;

(4) die Verarbeitung personenbezogener Daten ist fur die Wahrnehmung einer Aufgabe erfor-
derlich, die im offentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt, die
dem Verantwortlichen tbertragen wurde;

(5) die Verarbeitung personenbezogener Daten ist zur Wahrung der berechtigten Interessen
des Verantwortlichen oder eines Dritten erforderlich, sofern nicht die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezo-
gener Daten erfordern, Gberwiegen, insbesondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.

All diese Rechtfertigungsgrinde stehen alternativ zueinander. Es gibt dort keinen Vorrang von
Rechtfertigungsgriinden, auRer im Fall personenbezogener Daten nach Art. 9 DSGVO (d.h. bei
sensiblen Daten, etwa Uber ethnische Herkunft, politische Meinungen, Religion, Gewerkschaftszu-
gehorigkeit, Gesundheit oder sexueller Orientierung). In diesem Zusammenhang ist immer eine
Einwilligung erforderlich.

Ergebnis der Diskussion war, dass insbesondere die Bedingungen (1) und (2) fir mFUND-Projekte
relevant sein, und Einwilligungserklarungen daher vermieden werden kdnnen. Bedingung (1) kann
fur Projekte erflllt sein, die fur Apps Vertrage mit Verbrauchern schlie3en und Bedingung (2) kann
fur Behorden zutreffen, die an mFUND-Projekten beteiligt sind.

Sonderregelungen fur personenbezogene Daten in Forschungsvorhaben

Von besonderem Interesse ist fur viele mFund-Projekte die Rechtfertigung der Verarbeitung per-
sonenbezogener Daten in Forschungsvorhaben. Herr ARhoff fihrt aus, dass die Zulassigkeit der
Verarbeitung personenbezogener Daten flr Forschungszwecke sich fur Hochschulen aus einer
Zusammenschau der Regelungen der DSGVO und der Landesdatenschutzgesetze (LDSG) ergibt.
Entsprechend dem Lebenszyklus von Forschungsdaten ist zwischen der Erhebung der (Primér-
)Daten, der Datenverarbeitung, der Weiterverarbeitung von (Sekundar-)Daten, der Publikation und
der Ubertragung von personenbezogenen Daten in Drittlander zu unterscheiden. Nach § 3 HDSIG
ist eine Datenverarbeitung erlaubt, wenn sie notwendig ist, um Aufgaben einer 6ffentlichen Stelle
zu erfullen oder um o&ffentliche Interessen zu verfolgen. Da nach den Hochschulgesetzen eine
Hauptaufgabe der Hochschulen die Forschung ist, durfen ihre Mitglieder personenbezogene Daten
verarbeiten, soweit dies zur Durchfuihrung der Forschung notwendig ist. Fur die Forschung enthalt
die DSGVO viele Ausnahmen und Bevorzugungen: Artikel 5 Abs. 1 lit. b DSGVO enthélt eine Aus-
nahme von der Zweckbindung fir die Weiterverarbeitung fur Forschungszwecke, Art. 5 Abs. 1 lit. e
DSGVO eine Ausnahme von der Speicherbegrenzung, Art. 14 Abs. 5 lit. b DSGVO eine Ein-



schrankung der Informationspflicht, Art. 17 Abs. 3 lit. d DSGVO eine Einschréankung der Lésch-
pflicht.

In diesem Zusammenhang ist zu beachten, dass die wissenschaftliche Forschung nicht mit Pro-
duktentwicklung gleichzusetzen ist. Die reine Produktentwicklung auf Basis bereits gewonnener
Erkenntnisse unterliegt nicht den Privilegien zur Forschung. Ob es demnach Mdglichkeiten gabe,
das Verarbeiten von personenbezogenen Daten auf Forschungseinrichtungen zu Ubertragen, um
erforderliche Einwilligungen zu vermeiden, kann immer nur im Einzelfall und anhand der beste-
henden Konstellationen gepruft werden.

Damit ist die Verarbeitung personenbezogener Daten grundsétzlich zuldssig, wenn eine gesetzli-
che Regelung dies erlaubt oder wenn die betroffene Person darin eingewilligt hat.

Wer ist in Verbundprojekten verantwortlich?

Da der Grof3teil der mFund-Projekte Verbundprojekte sind, stellte sich die Frage, welcher der Pro-
jektpartner denn ,Verantwortlicher” ist und welche Verpflichtungen sich daraus ergeben.

Nach Art. 24 DSGVO setzt der Verantwortliche geeignete technische und organisatorische Mal3-
nahmen um, um sicherzustellen und den Nachweis dafir erbringen zu kénnen, dass die Verarbei-
tung geman der DSGVO erfolgt. Dabei berticksichtigt er die Art, den Umfang, die Umstande und
Zwecke der Verarbeitung sowie die unterschiedlichen Eintrittswahrscheinlichkeiten und Schwere
der Risiken fur die Rechte und Freiheiten naturlicher Personen. Diese MaRnahmen werden erfor-
derlichenfalls Uberprift und aktualisiert. Sofern dies in einem angemessenen Verhaltnis zu den
Verarbeitungstatigkeiten steht, miissen die MalBnahmen gemafl Art. 24 Abs. 1 DSGVO die An-
wendung geeigneter Datenschutzvorkehrungen durch den Verantwortlichen umfassen. Die Einhal-
tung der genehmigten Verhaltensregeln gemaf Artikel 40 oder eines genehmigten Zertifizierungs-
verfahrens gemanR Artikel 42 kann als Gesichtspunkt herangezogen werden, um die Erfiillung der
Pflichten des Verantwortlichen nachzuweisen.

Wer in Verbundprojekten als Verantwortlicher gilt, hangt davon ab, wer im Projekt die Daten verar-
beitet. Sind es mehrere Projektpartner, kdnnen auch mehrere ,Verantwortliche® im Sinne der
DSGVO sein. Ist das Verbundprojekt bundesléandertibergreifend, kdnnen auch verschiedene Lan-
desdatenschutzbeauftragte zustandig sein. Die Behdrden untereinander stimmen sich aber in sol-
chen Féllen ab.

Anforderungen an Einwilligungserklarungen

In der lebhaften Diskussion zum Thema Einwilligung zeigte sich, dass die DSGVO-konforme Ein-
willigungserklarungen, wenn sie denn erforderlich sind, auch in den mFUND-Projekten sehr indivi-
duell ausgestaltet werden mussen.

Unabhéangig vom Zweck des Projektes muss eine Einwilligung nach Art. 4 Nummer 11 und Art. 7
DSGVO immer freiwillig, bestimmt, informiert, unmissverstandlich und nachweisbar sein. Die In-
formation zur Einwilligung muss fur die betroffene Person verstéandlich sein und darf deshalb nicht
zu lang und zu kompliziert formuliert sein. Der Verantwortliche muss die betroffene Person vor



Abgabe der Einwilligung davon in Kenntnis setzen, dass sie ihre Einwilligung jederzeit widerrufen
kann. Der Widerruf der Einwilligung muss so einfach wie die Erteilung der Einwilligung sein. Er
muss sie aber auch dartber informieren, dass es gem. Art. 17 Abs. 3 lit. d DSGVO beziehungs-
weise LDSG (z.B. § 24 Abs.2 HDSIG) sein kann, dass ihr Widerruf der Einwilligung nicht zu einer
Berichtigung, Léschung oder Einschrankung der Daten und ihrer Verarbeitung fuhrt.

Die Einwilligung muss freiwillig erteilt sein. Sie darf aufgrund dessen nicht selbst Voraussetzung ftr
die Erfullung eines Vertrages sein. Die Angabe optionaler Daten ist mithin eindeutig als freiwillig
kenntlich zu machen. Hierlber ist der Betroffene in der Einwilligungserklarung aufzuklaren.

Schlie3lich muss die Einwilligung so bestimmt wie moglich sein. Sie muss insbesondere die Da-
tenkategorien, den Verarbeitungszweck, die Weiterverwendung und den Zeitpunkt der Datenl6-
schung umfassen. Eine geringere Bestimmtheit ist nur zuldssig, wenn es wissenschaftlich zwin-
gend ist, dass die Verarbeitungsform noch nicht vollstandig festgelegt werden kann. Auf diese
Weise konnen Einwilligungserklarungen z.B. fiir bestimmte Forschungsbereiche oder Teile von
Forschungsprojekten abgegeben werden, ohne dass spater fur jede einzelne Verwendung der
Daten zu anderen Forschungszwecken gesonderte Einwilligungen eingeholt werden missten. Ein
solcher ,broad consent® soll insbesondere die Durchfihrung von Langzeitstudien erleichtern. Ab
welchem Zeitpunkt eine ,neue® Einwilligung erforderlich ist, hdngt vom gesamten Sachverhalt, dem
definierten Zweck und einem mdglicherweise festgelegten Zeitpunkt ab und kann nicht generell
beantwortet werden.

Auch das Thema ,Anonymisierung“ von Daten war im Zusammenhang mit der Einwilligung sehr
prasent. Werden die zu verarbeitenden Daten anonymisiert, sind fir die Verarbeitung keine ge-
setzliche Rechtfertigung und keine Einwilligung erforderlich, da es sich nicht mehr um die Verarbei-
tung personenbezogener Daten handelt. Welches allerdings der richtige Zeitpunkt der Anonymisie-
rung ist, konnte in der Diskussion nicht abschlie3end geklart werden, da auch hier eine individuelle
Bewertung der einzelnen Prozesse erforderlich ist. Diese Fragen werden auf dem nachsten Tref-
fen des Arbeitsforums Datenschutz und Compliance zum Thema ,Anonymisierung“ am 4. Dezem-
ber 2019 in Berlin diskutiert.
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